
第 25卷 第 2期

2026年 2月

Vol.  25 No.  2

Feb.  2026

软 件 导 刊

Software Guide

面向铁路数据安全的不可见字符水印溯源系统
设计与实现

齐晨虹，赵红涛，尹文志，许丹亚，朱 明

（中国铁路郑州局集团有限公司 信息技术所，河南 郑州 450052）

摘 要： 随着铁路信息化的发展，铁路数据呈现爆发式增长，随之而来的隐私泄露、数据买卖、网络攻击等数据安全

问题日益凸显。针对现有铁路信息系统难以有效追踪数据泄露源的问题，设计并实现了一套基于不可见字符水印的

铁路数据溯源系统。该系统采用零宽字符技术构建水印载体，开发了动态水印嵌入算法和提取工具，实现了对铁路

各类数据的安全标识。该系统由水印生成、数据嵌入和水印提取等模块组成，针对铁路数据的多源异构性设计了统

一的嵌入规则，并根据不同铁路数据的敏感程度自动调整水印参数，实现差异化保护。研究表明，该系统具有良好的

不可感知性和鲁棒性，可有效支撑铁路数据的安全管理与泄露溯源，为保障铁路信息系统安全提供了新的技术手段。
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Traceability System for Railroad Data Security
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Abstract： With the development of railway informatization， railway data is experiencing explosive growth， which has led to increasingly prom⁃
inent data security issues such as privacy breaches， data buying and selling， and network attacks. A railway data traceability system based on 
invisible character watermarking has been designed and implemented to address the problem of existing railway information systems being diffi⁃
cult to effectively trace the source of data leaks. The system uses zero width character technology to construct watermark carriers， develops dy⁃
namic watermark embedding algorithms and extraction tools， and achieves secure identification of various types of railway data. The system 
consists of modules such as watermark generation， data embedding， and watermark extraction. A unified embedding rule is designed for the 
multi-source heterogeneity of railway data， and watermark parameters are automatically adjusted according to the sensitivity of different rail⁃
way data to achieve differentiated protection. Research has shown that the system has good imperceptibility and robustness， which can effec⁃
tively support the security management and leak tracing of railway data， providing new technological means for ensuring the security of railway 
information systems.
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0 引言

随着铁路数字化转型进程的加快，铁路信息系统已积

累海量数据，涵盖业务运营、基础设施和乘客信息等方面，

广泛应用于列车调度、设备维护和客运服务等领域［1］。铁

路数据具有覆盖范围广、类型繁杂且体量庞大等特点［2］。
海量数据的互联互通释放了其潜在价值，而数据泄露和非

授权访问等安全风险也随之日益突出［3-4］。铁路数据承载

了重要而敏感的业务信息，一旦发生数据泄露、窃取或篡

改等事件，将会对铁路运营造成严重影响［5］。尽管传统的

加密和访问控制等安全措施得到广泛应用，但其在数据共

享和流转过程中存在取证困难、追责无据等问题。因此，

在保障数据高效流通的同时实现有效的安全防护和泄露

溯源，已成为铁路信息化建设亟需解决的重要问题之一。

1 相关工作

在铁路数据安全方面，学者们开展了广泛研究。江文

彬等［6］提出基于层次化主题分析的铁路敏感数据智能识

别与分类分级方案，实现了对铁路敏感数据的准确识别与

定级。李清欣等［7］提出面向数据安全流通的铁路隐私计

算方案。米丽等［8］从数据安全能力管理、数据全生命周期

安全管理和通用安全管理等 3 个方面构建铁路货运数据

安全管理模型和安全策略架构。李苹［9］结合数据标识、访

问控制、数据加密和脱敏等措施，提出铁路敏感数据流通

安全管控体系。然而，目前在铁路数据溯源方面缺少深入

研究。

数字水印技术通过对数据进行隐蔽性修改，将特定信

息嵌入，同时不影响数据的正常使用和感知，但可在需要

时提取水印信息识别［10］。传统的数字水印技术在多媒体

内容保护，如图像、视频和音频等领域，已有广泛应用［11］。
在铁路数据全生命周期中，文本信息在所有信息媒介中具

有十分重要的地位和作用。其具有简洁的形式和丰富的

含义，所能传达的信息量是其他信息难以比拟的，世界上

80%以上的信息是以文本为载体进行传播的［12］。然而，文

本水印技术的发展面临着诸多挑战。相较于其他数字媒

体，文本包含的冗余信息较少，限制了水印嵌入的空间，增

加了技术实现的难度。此外，各种复制设备的广泛使用也

给水印提取带来新的挑战。目前文本水印技术可分为基

于文本图像化、基于自然语言处理和基于文档格式的方法

3类［13］。其中，基于文本图像化的方法直接将文本转化为

一幅二值化的图片文档，对其进行分块处理后在不同数字

块之间进行信息隐藏［14-15］。基于自然语言处理的方法通

过分析文本内容，对部分词句进行同义替换，在确保不改

变原文含义且不影响文本阅读体验的前提下实现信息隐

藏［16-17］。基于文档格式的方法与文本的格式内容相关，将

嵌入水印留于文档表层［18-19］。
基于上述文本水印技术，学者们开发了文本水印系

统。例如，董洁［20］利用基于文档格式的文本水印技术开发

了基于零宽字符的 XML 遥感文件追溯系统，该系统使用

零宽字符、MD5 算法和海明码算法，结合 XML 文档特点，

将水印信息隐写在 XML 数据中。许佳君［21］设计了基于

Hadamard 变换的文本水印算法对二值文本图像进行字符

划分，对获取字符的实际修改量进行相应的像素翻转，基

于此开发了可以抵抗手机拍照的文本水印系统。任盼［22］

通过对常见的文本属性列代表进行视觉与语义冗余评估，

设计了基于自然语言处理技术的结构化文本水印算法，开

发了结构化数据水印系统。

尽管上述文本水印系统能够在数据流通过程中保障

版权所有者权益，但仍存在一些局限性，例如未能充分考

虑铁路数据的多源异构特性和不同敏感度的差异化保护

需求。铁路数据通常来源多样，包括列车运行数据、客运

数据、货运数据、设备维护数据等，每种数据在格式、精度

和内容上均存在显著差异。现有水印系统未能针对这种

多源异构特性设计专门的水印嵌入和提取策略，难以适应

不同类型铁路数据的技术特征。同时，铁路数据的敏感程

度存在显著差异，如线路规划、站点位置、关键基础设施等

数据的敏感性各不相同，但现有系统采用统一的水印保护

模式，无法实现差异化的安全保护，导致资源浪费。因此，

开发针对铁路数据多源异构特性和差异敏感度的专门水

印系统成为亟待解决的技术难题。为此，本文结合零宽字

符水印技术与铁路数据特征，开发了一种适应铁路全域数

据的不可见字符水印溯源系统。该系统根据不同铁路数

据的敏感程度自动调整水印参数，实现差异化保护；同时

考虑了铁路数据的异构性，设计了适用于不同数据类型的

水印嵌入策略，有效弥补了现有方法在铁路特定场景下应

用的不足。

2 系统设计

2.1　系统框架

面向铁路数据安全的不可见字符水印溯源系统的总

体目标为在铁路行业多样化的数据中嵌入不可见的字符

水印，实现数据泄露的快速溯源。系统应能高效处理不同

类型的铁路数据，包括但不限于文本文档、数据库记录、配

置文件等，同时具备跨平台的能力，以适应铁路信息系统

的复杂环境。基于这些需求，该系统采用 Java 语言开发，

结合具有良好跨平台兼容性和灵活部署能力的 Spring Boot
框架。如图 1 所示，该系统采用经典的三层架构设计，分

为表示层、业务逻辑层和数据访问层，各层完成不同的业

务需求。

表示层作为系统的人机交互界面，采用Web界面和应

用程序接口双模式设计。在Web端，系统提供铁路数据文
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件处理功能，包括文件上传、水印信息配置和嵌入策略选

择等操作。针对铁路行业信息系统的特点，该层设计了标

准化应用程序接口，实现了水印处理与数据溯源功能的无

缝对接。所有用户输入的处理参数和配置信息均由表示

层规范化处理后传递至业务逻辑层。

业务逻辑层作为不可见字符水印溯源系统的核心组

件，主要负责实现水印生成、嵌入、提取等关键功能。该层

包含水印相关算法、数据实例模块和日志记录模块等。水

印算法通过联合编码策略将动态获取的应用系统登录账

户信息、访问终端地址与Web界面设定的固定水印信息联

合在一起，生成适合嵌入的不可见字符水印序列，以实现

可追踪水印信息的隐蔽嵌入。针对可能泄露的数据，运用

水印提取算法进行分析，准确还原水印信息，快速定位泄

露源头。该模块具有较强的容错性，针对碎片化数据也能

溯源到有效信息。数据实例模块通过代理真实数据源提

供虚拟实例和虚拟账户信息，在数据传输前实现水印信息

的嵌入。日志记录模块详细记录水印处理全过程，包括操

作时间、用户信息和异常告警等，支持后期的追踪分析与

责任追究。

数据访问层主要负责系统中铁路数据的读写与存储

管理操作，通过统一的数据访问接口实现对多源异构数据

的高效读取与写入。系统支持对文本文件、CSV、Excel 等
多种格式的铁路数据进行处理，可与 MySQL、Oracle 等主

流关系型数据库进行交互。

2.2　系统功能

面向铁路数据安全的不可见字符水印溯源系统采用

模块化设计，主要由数据管理模块、水印生成嵌入模块、水

印提取检测模块和日志审计模块组成。具体如图 2
所示。

2.2.1　数据管理模块

数据管理模块是系统的基础功能模块，主要负责铁路

数据信息的全面管理与维护。该模块具有数据登记、数据

分类和数据分级 3个功能。其中，数据登记功能用于铁路

各单位对内部各项数据情况进行梳理。系统提供Excel录
入、自动识别数据库信息、在线填报等多种方式，方便录入

海量数据信息。数据分类功能根据各业务专家和内部分

类标准设定多项分类指标，灵活地对铁路数据进行分类。

数据分级功能用于评估数据的敏感程度，并作为后续水印

嵌入程度的重要指标。采用自评估与智能评估相结合的

方法，最终得到各项数据的敏感程度。

2.2.2　水印生成嵌入模块

水印生成嵌入模块主要负责实现水印的生成和嵌入

两个关键功能。在水印生成功能中，用户通过页面输入创

建固定水印信息，并将其转换为零宽字符序列。为防止大

量水印信息嵌入原数据后造成文本体积膨胀，在转换前采

用 SM3 密码杂凑算法对水印信息进行加密。水印嵌入功

能针对目标数据表执行水印嵌入操作，系统根据数据敏感

程度自动嵌入固定水印和带有用户标识的混合水印，从而

实现数据泄露的溯源追踪能力。

2.2.3　水印提取检测模块

水印提取检测模块主要负责从数据中提取和识别水

印信息。系统支持对 CSV、XLS、XLSX 等多种常用文件格

式的处理，用户只需上传可疑文件并点击提取按钮，即可

快速识别并还原出隐藏的水印信息，有效实现数据泄露的

追踪定位。

2.2.4　日志审计模块

日志审计模块是系统安全管理的重要组成部分，主要

负责记录和监控系统中与水印操作相关的各类行为，包括

水印生成日志、水印嵌入日志和水印检测日志 3个功能模

面向铁路数据安全的不可见字符水印溯源系统

数据管理模块 水印生成嵌入模块 水印提取检测模块 日志审计模块
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块。水印生成日志功能模块通过实时记录水印生成操作，

支持管理员根据日期、操作用户、水印类型、生成状态等多

维度过滤条件进行精确查询，有效追踪水印信息的创建过

程。水印嵌入日志功能模块专注于水印嵌入操作的监控，

通过记录水印嵌入的目标数据表、虚拟实例、连接账号等

信息，并支持按照嵌入时间、目标表名、嵌入状态和操作用

户等条件进行筛选，实现对水印嵌入行为的全程追踪。水

印检测日志功能模块则重点关注水印提取与检测操作，通

过记录可疑文件的检测结果、提取时间、文件类型和检测

状态等信息，支持管理员基于检测时间、文件名称、检测结

果和操作用户等条件进行查询，以便及时掌握数据泄露的

追踪情况。

3 关键技术

3.1　不可见字符水印信息生成

将原始水印转换为不可见字符水印的具体步骤为：

①系统接收原始水印信息作为输入；②利用 SM3密码杂凑

算法对原始水印信息进行处理，生成固定长度的 16 进制

摘要；③根据预定义的编码规则（如表 1 所示），将 16 进制

摘要转换为不可见字符串，这一步骤是实现水印隐蔽性的

关键；④存储原始水印信息及其对应的不可见字符串，建

立二者之间的映射关系。

为提高水印算法的信息容量和安全性，采用分组策略

对生成的不可见字符串进行拆分。分组数 n 的取值范围

为 1 ≤ n ≤ 15，分组结构如图 3 所示。分组策略的具体实

现方法为：①单一分组，当 n = 1 时，组头序号为 0xF，后接

完整的不可见字符串；②双重分组，当 n = 2 时，第一组的

组头序号为 0x0，后接不可见字符串的前半部分；第二组的

组头序号为 0x1，后接不可见字符串的后半部分；③多重分

组，当 2 ≤ n ≤ 15 时，不可见字符串被均匀分割为 n 个部

分，每部分前面添加相应的组头序号（0到 n - 1）。

通过上述步骤生成的不可见字符水印具有高度的隐

蔽性和安全性，同时保留了足够的信息量以支持有效的数

据溯源。

3.2　不可见字符水印信息嵌入

嵌入算法旨在将水印信息以不可见字符的形式嵌入

到铁路数据中，同时保证数据的原始结构和可读性不受影

响。水印嵌入流程如图 4所示。算法具体步骤为：

（1）系统通过识别分析数据结构，确定可以嵌入水印

信息的数据列。

（2）系统采用自评估与智能评估相结合的方法对数据

进行敏感度分级评估。自评估为用户自行参照数据泄露

对业务运行的影响程度，将数据划分核心、重要和一般 3
个级别。智能评估在自评估的基础上，结合历史同类数据

的敏感程度进行加权平均。计算公式为：

y = αA + β
∑
i = 1

n

Bi

n （1）
式中：α 和 β 的值由相关业务专家定期进行综合数据

敏感度审查并调整。

核心数据采用嵌入用户完整标识信息、用户访问时

间、系统完整标识信息的追踪水印。重要数据采用嵌入用

户账号标识信息和系统完整信息的追踪水印。一般数据

采用嵌入用户账号标识信息和系统名称的追踪水印。

（3）根据步骤（1）中列的位置获取对应列的数据。

（4）系统根据步骤（2）的敏感度评估结果，从不可见字

符集中选择相应等级的水印内容。

（5）将抽取的不可见字符片段插入到步骤（3）得到的

列中，更新该列的数据。

（6）重复步骤（3）至步骤（5），直至当前数据行所有可

嵌入的列均被处理，或者所有水印片段均已嵌入。

（7）如果当前数据行的可用列不能容纳所有片段，系

统会在下一行继续嵌入剩余片段，直到一条完整的不可见

字符水印被完全嵌入。

（8）系统根据用户配置的嵌入密度，在一条完整的水

印嵌入后重复执行步骤（3）至步骤（5），继续嵌入下一条水

印信息。

通过以上流程，系统能根据数据的敏感程度选择合适

的水印内容进行嵌入，既保证了重要数据的追踪保护，又

避免了对普通数据的过度处理，在保证数据完整性和可用

性的前提下，有效地将不可见字符水印信息嵌入到铁路数

据中。

3.3　不可见字符水印信息提取

提取算法旨在从嵌入水印的铁路数据中识别并提取

Table 1　Coding rules
表1　编码规则

16进制

0
1
2
3
4
5
6
7
8
9
A
B
C
D
E
F

替换字符

\u202d
\u206e
\u2060
\u200d
\u206b
\u200e
\u206c
\u206a
\u202c
\u202a
\u200b
\u202b
\u202e
\u200c
\u206f
\u206d

序号 不可见字符片段

 
Fig. 3　Watermark grouping structure

图3　水印分组结构
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水印信息，具体步骤为：①系统读取用户上传的数据集文

件，支持CSV和Excel等常用格式；②逐行读取步骤①的文

件，将读取的内容放入队列，需设置队列的容量限制，避免

一次性加载全部数据可能导致的内存溢出现象；③启动多

个拆解线程，从队列中获取数据行来分析、识别和提取不

可见字符片段；④根据提取的不可见字符片段的序号信息

进行重组；⑤重复步骤②至步骤④，直至获取到一条完整

的不可见字符串，或者队列中的数据行处理完毕；⑥将步

骤⑤得到的不可见字符串与原始不可见字符串进行比对，

计算其相似度；⑦系统输出匹配度最高的值所对应的实际

水印信息和相似度。

以上流程在确保准确提取的同时亦考虑到实际应用

场景中存在的数据不完整或部分损坏的情况，增强了算法

的鲁棒性。提取算法、生成算法和嵌入算法共同形成了完

整的水印系统闭环，有效实现了数据的安全标记与追踪。

4 系统实现

4.1　主要功能

4.1.1　多源异构数据处理

本文系统采用 Spring Boot 作为基础框架，集成 ETL 组

件、MyBatis 框架等，对结构化、半结构化和非结构化数据

进行预处理，便于后续嵌入零宽字符水印。结构化数据通

常存储在关系型数据库中，具有明确的模式和字段定义。

系统采用 MyBatis 框架或 JPA 提取数据，对其进行必要的

转换后批量加载到数据库中。针对半结构化数据，首先通

过ETL Engine的Data Analysis模块解析 JSON、XML等格式

的数据提取工具，然后由Change SQL模块转换为标准数据

库操作语句，将数据加载到数据库中。针对非结构化数

据，通过 ETL Engine的 Data analysis进行分析，按照文件模

板标识提取CSV、Excel、DBF文件中的增量数据，根据模板

中 的 字 段 对 应 关 系 汇 总 成 增 量 Change SQL，再 使 用

Change SQL 将数据加载到数据库中。各类数据统一输出

到预处理器中，采用字符流加载，并对数据进行并行处理。

4.1.2　不可见字符水印信息生成

系统使用 SM3 密码散列算法对原始溯源信息进行处

理，通过 Bouncy Castle 密码学库提供的 SM3 实现，将文本

信息转换为固定长度的哈希值，确保水印信息的唯一性和

不可伪造性。具体实现时，通过 MessageDigest类获取 SM3
算法实例，对输入数据进行哈希计算。

系统建立了 16 进制值到零宽字符的映射机制，通过

预定义的字符映射表将哈希值中的每个 16进制数字转换

为对应的零宽字符组合。这种映射关系由 HashMap 数据

结构维护，以确保转换过程的高效性和可靠性。在字符串

处理过程中，系统采用 StringBuilder 类进行动态字符串构

建，并实现了基于分组的转换策略，有效控制了水印信息

是否有下一行数
据？

不可见字符片段
（p1,p2,p3...）

可写入的列
(col1,col2...)

i小于数据列总数吗？

输出一行
数据（含
有不可见
字符片
段）

更新列值

随机选取

当前列可写吗？

数据处理完毕

否

是

是

i++

是

否，继续遍历下一行数据

提供位置
否，i++

 
Fig. 4　Watermark embedding process

图4　水印嵌入流程
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的长度。

为保证水印信息的可靠存储与快速检索，系统采用多

级存储架构，将水印映射关系存入Redis缓存，实现高速查

询；同时通过 Spring Data JPA 框架将数据持久化到关系型

数据库中，确保其长期保存。系统引入事务管理和缓存机

制，有效提升了数据处理性能。此外，系统还集成了基于

SLF4J 的日志框架，将操作记录转存至 Elasticsearch，以便

支持后期的审计分析。

4.1.3　不可见字符水印信息嵌入

在不可见字符水印的嵌入过程中，系统通过 Water⁃
markEmbedService类初始化嵌入服务，使用自定义的Data⁃
StructureAnalyzer类分析数据结构，识别适合嵌入水印的数

据列。首先，对数据表结构进行解析，并返回可嵌入列的

集合对象；其次，通过DataSensitivityAnalyzer类对数据进行

敏感度分析，包括使用正则匹配识别个人敏感信息、检测

业务敏感信息，并根据分析结果划分敏感等级；最后，使用

JdbcTemplate 创建数据操作接口，为后续的水印嵌入作

准备。

针对不同的数据类型，数据读写操作需要采用不同的

处理方法。对于结构化数据，通过 JdbcTemplate 对象获取

数据集的相关信息，例如列名、数据类型、字符长度等，然

后使用 ResultSetExtractor 接口获取数据对象，并通过 que⁃
ryForList（）方法读取数据值。

在水印嵌入阶段，系统首先通过 SensitivityBasedWa⁃
termarkStrategy 类，根据数据敏感度等级选择相应的水印

策略；其次，根据预设的嵌入密度参数，使用 StringBuilder
类对字符串进行修改，通过 insert（）方法在指定位置插入

对应等级的水印信息。

图 5 和图 6 为系统提供的 Web 可视化配置界面，用户

可通过该界面灵活设置水印嵌入参数。用户可以根据业

务需求选择合适的数据列用于水印嵌入，同时设置水印嵌

入密度阈值，实现对水印强度的精确控制。

4.1.4　不可见字符水印信息提取

水印提取是水印嵌入的逆向过程，首先需要通过

EasyExcel库的 read（）方法读取待处理的Excel和CSV格式

的铁路数据文件。为了高效处理大规模数据，系统设计了

基于 BlockingQueue 接口的数据缓冲队列，用于实现数据

的分批读取与处理。在具体实现中，系统通过 Linked⁃
BlockingQueue 存储待处理的数据行。数据入队采用 offer
（）方法，出队使用 poll（）方法，并通过 drainTo（）方法实现

批量数据处理，有效防止内存溢出。系统构建了基于 Ex⁃
ecutorService的线程池，支持数据的并行处理，每个处理线

程通过自定义的Extractor类提取不可见字符水印信息。

在水印信息重组阶段，系统使用 TreeMap 数据结构确

保水印片段按序号正确排序，通过 entrySet（）方法遍历，重

组完整的水印信息。为提升系统的健壮性，采用 Java 8的

Optional类处理空值情况。水印验证阶段通过自定义的相

似度计算方法 getSimilarity（）评估提取水印的有效性。该

方法基于字符串匹配原理计算待验证水印与原始水印的

字符相似度。图 7 和图 8 为系统提供的提取界面与结果，

展示了快速提取嵌入的水印内容和操作数据的用户标识

信息。

4.2　实验结果与分析

4.2.1　实验数据

为验证本文系统的有效性和鲁棒性，选取多种包含不

同敏感数据类型的铁路文本数据进行实验，包括货运发送

货票信息、职工人员主数据信息和收入文件核对信息。具

体如表 2所示。

4.2.2　不可见性分析

不可见性分析的目的为检验算法在直观上产生的差

Fig. 5　Setting fixed watermark content
图5　设置固定水印内容

Fig. 6　Embedding strategy
图6　嵌入策略

Fig. 7　Extraction interface
图7　提取界面
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异，即能否通过软件或者肉眼分辨出含有和不含有水印信

息的影像。本研究采用未嵌入水印的数据作为原始数据，

将其通过系统嵌入水印信息，然后在浏览器和办公软件上

对结果数据和原始数据进行比较，结果如图 9和图 10所示

（上半图为原始数据，下半图为结果数据）。可以看出，无

法直观识别嵌入水印的数据与原始数据的差异，所有文本

数据的字符串不可见性均为 100%，说明系统具有良好的

不可见性，水印嵌入没有对原始文本数据造成视觉影响。

4.2.3　鲁棒性分析

为验证系统的鲁棒性，对嵌入水印的文本数据进行多

种常见攻击，包括随机删除、随机插入、随机替换等操作。

通过计算攻击后提取的水印与原始水印的相似度 S 来评

估其鲁棒性，S 值越接近 1，表示鲁棒性越好。计算公

式为：

S ( A，B ) = ∑i = 1
n I ( Ai = Bi )

n （2）
式中：A为原始水印字符串；B为攻击后提取的水印字

符串；n为A与B之间较短字符串的长度；Ai 为 A的第 i个字

Fig. 9　Comparison on browsers
图9　浏览器上的比较

Fig. 8　Extracted results
图8　提取结果

Table 2　Test data
表2　实验数据

数据名称

货运发送货票信息

职工人员主数据信息

收入文件核对信息

文件格式

Excel
CSV
Excel

数据量/条
3 000
1 000
2 300
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符；Bi 为 B 的第 i 个字符；I ( Ai = Bi )为指示函数，当 Ai = Bi

时为 1，否则为 0。
表 3 为不同文本数据在各种攻击下的鲁棒性实验结

果。可以看出，在各种常见文本攻击下，本文系统提取的

水印值均保持在 0.6 以上，具有较强的鲁棒性。即使在

99%的攻击强度下，系统仍能有效提取部分水印信息。

综上所述，本文系统能够在保持原始文本数据完整性

的同时有效嵌入和提取水印信息，为铁路数据的安全管理

与溯源提供有力支持。

5 结语

基于铁路行业数据安全保护的迫切需求，本文设计并

实现了一套不可见字符水印溯源系统。该系统通过零宽

字符水印算法确保了水印的隐蔽性和鲁棒性，可有效抵御

常见的数据处理操作和恶意攻击。实验结果表明，该系统

性能指标优异，满足了铁路数据处理的实际需求，可被铁

路部门、科研机构及相关政府单位应用于数据安全管理

中，具有重要的实用价值与现实意义。

然而，该系统在实际应用中仍存在一些局限性，例如

当面对超大规模数据处理时，系统可能出现效率瓶颈。此

外，在日益复杂的网络环境下，现有防护机制仍有提升空

间。未来可进行以下优化：一是引入分布式计算技术，提

升系统的处理效率；二是整合先进的加密技术和动态水印

策略，增强系统的安全性；三是探索将区块链、人工智能等

新兴技术与水印系统相结合，提高数据的可信度和溯源

Fig. 10　Comparison on office software
图10　办公软件上的比较

Table 3　Robustness experiment results
表3　鲁棒性实验结果

数据名称

货运发送货票信息

职工人员主数据信息

职工人员主数据信息

收入文件核对信息

收入文件核对信息

攻击类型

随机插入

随机删除

随机删除

随机替换

随机替换

攻击强度/%
100
50
99
50
99

S值

1.0
1.0
0.8
1.0
0.6
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能力。
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